O630p Beb-canTa
I e Sreonshot seguridadwordpress.es

e

CreHepuposaH 19 Mas 2025 20:39

HabpaHo 6annos: 54/100

& LT

-~ pagepeeker

CEO KOHTeHT

O 3arosioBok cTpaHuubl  SeguridadWordPress.es - Recopilaciéon de vulnerabilidades WordPress.
OnnHa : 67

3amMeyaTenbHO, Ball 3aronoBokK cTpaHuubl cogepxut ot 10 go 70
CMMBOJI0B.

OnucaHune cTpaHuubl  Recopilacién de vulnerabilidades WordPress.
OnnHa : 43

B noeane, Bawe onncaHne cTpaHuubl 4OHKEHO coaep>aTb oT 70 Ao
160 cumBonoB (BMecTe ¢ npobenamu). icnonb3ynTe 3TOT BecnaaTHbIN

MHCTPYMEHT ONnda nogcyeTa AJINHbI CUMBOJIOB B TEKCTE.

Knto4eBble c/ioBa
@ Oy4eHb NJ10X0. Mbl He HaLLIW KJIOYEBLIX CJI0B Ha Baluem Beb-canTe.
Ncnonb3ynTe 6becniaTHbIA FeHepaTop MeTa-TaroB, YTobbl
CreHepupoBaTb KJIl0YEBbIE CJI0BA.

O Og Meta Properties 3aMevaTenbHO, Bbl ncnonb3yeTe npenmyllectsa Og Properties.

CBOWCTBO KOHTeHT
locale en_US
type website
title SeguridadWordPress.es
description Recopilacién de vulnerabilidades WordPress.
url https://seguridadwordpress.es/
site_name SeguridadWordPress.es
3arosioBKu H1 H2 H3 H4 H5 H6
0 11 1 0 0 0

e [H2] Ultimas Noticias
e [H2] WP All Import Pro <= 4.9.7 - Cross-Site Scripting a través


http://webmaster-tools.php5developer.com/text-length-online.html
http://webmaster-tools.php5developer.com/text-length-online.html

@ KapTuHKK
CooTHOLLEeHune
KoHTeHT/HTML

O Flash

O Iframe

O 4ry ccbiikn

Hu>xHee
nogyepKMBaHve B
CCbInKax

O BHYTpeHHMWe CChbINKK

CEO KoHTeHT

de la carga de archivos SVG con autenticacién
(Administrador+)

e [H2] Vulnerabilidad de Inyeccién SQL en el Plugin The Ultimate
WordPress Toolkit - WP Extended <= 3.0.12 a través del
Médulo de Intentos de Inicio de Sesién

¢ [H2] Vulnerabilidad CVE-2024-13385 en plugin JSM Screenshot
Machine Shortcode <= 2.3.0 - XSS almacenado autenticado
(Contribuidor+)

e [H2] Vulnerabilidad de Cross-Site Scripting en el plugin
MicroPayments - Fans Paysite para WordPress

e [H2] Adifier System <= 3.1.7 - Restablecimiento de contrasefa
arbitrario no autenticado

e [H2] Vulnerabilidad de Cross-Site Scripting almacenado en
Video Share VOD - Turnkey Video Site Builder Script <= 2.6.31

e [H2] Vulnerabilidad CSRF en ShipWorks Connector for

Woocommerce <= 5.2.5

[H2] Ultimas Vulnerabilidades

[H2] Ordenados por CVE

[H2] Acerca de seguridadwordpress.es

[H3] Recopilacién de vulnerabilidades WordPress.

Mbl Hawn 1 KapTMHOK Ha 3ToM Beb-canTe.

1 alt aTpmnbyTa(-oB) He HanpeHo. [1o6aBUB asibTEPHATUBHbIN TEKCT,
nonckoBblie pob6oThl ByayT Nyylle NOHMMaTb COAEPXXAaHNE KapPTUHKMN.

CooTHoLleHue : 8%

CooTHoOLEHNE TeKCTa B koge HTML y 3Ton CTpaHULbl MEHbLLE 4eM 15
MPOLIEHTOB, 3TO 03HAYaeT, YTo Bawem Beb-canTy TpebyeTtcs 6onblue
KOHTEeHTa.

3ameyaTesibHO, Mbl He Hawwnun Flash KOHTEHTa Ha CTpaHuLe.

3amMeyaTenbHo, Mbl He 3adukcupoBann Iframe'os Ha Bawien cTtpaHuue.

CEO ccbinkn

OTnnyHo, Bce Bawun ccbinku asastotcs Yry'!

Mbl Hawn "HMXXHee nogvyepKkmeaHme" B Bawmnx ccobisikax. Bam nydwe
MCrosb30BaTh Aeduc onsg onTumMmsaunm sawero SEO.

Mbl Hawn 64 ccbioK(-1), BKaoYasa 0 CCbINOK CCbITOK(-1) Ha dan(-bl).



CEO ccbinkn

Statistics BHewHwe ccbiiku : noFollow 0%
BHewHne ccoinku : NMepepaet Bec 0%
BHyTpeHHue ccbisikun 100%
BHyTpeHHMGCCHﬂKM
AHKOp Tnn
SeguridadWordPress.es BHyTpeHHSAS
WP All Import Pro &lt;= 4.9.7 &#8211; Cross-Site Scripting a BHYyTpeHHSAS
través de la carga de archivos SVG con autenticacién
(Administrador+)
Vulnerabilidad de Inyeccién SQL en el Plugin The Ultimate BHyTpeHHAS
WordPress Toolkit &#8211; WP Extended &lt;= 3.0.12 a
través del Médulo de Intentos de Inicio de Sesidén
Vulnerabilidad CVE-2024-13385 en plugin JSM Screenshot BHYyTpeHHSAs
Machine Shortcode &lt;= 2.3.0 &#8211; XSS almacenado
autenticado (Contribuidor+)
Vulnerabilidad de Cross-Site Scripting en el plugin BHyTpeHHSAA
MicroPayments &#8211; Fans Paysite para WordPress
Adifier System &lt;= 3.1.7 &#8211; Restablecimiento de BHYyTpeHHsAs
contrasena arbitrario no autenticado
Vulnerabilidad de Cross-Site Scripting almacenado en Video BHYyTpeHHSAs
Share VOD &#8211; Turnkey Video Site Builder Script &lt;=
2.6.31
Vulnerabilidad CSRF en ShipWorks Connector for BHYyTpeHHSAA
Woocommerce &lt;= 5.2.5
2 BHYyTpeHHsAs
3 BHYyTpeHHAA
481 BHyTpeHHASA
Rate Star Review Vote - AJAX Reviews, Votes, Star Ratings BHYyTpeHHsAs
&lt;=1.6.3 &#8211; Cross-Site Scripting
Webcamconsult &lt;= 1.5.0 &#8211; Cross-Site Request BHyTpeHHSAS
Forgery to Stored Cross-Site Scripting
Vulnerabilidad de XSS almacenado en Utilities for MTG &lt;= BHYTpeHHSAA

1.4.1 &#8211; Autenticado (Colaborador+) Stored Cross-Site

Scripting

Bec ccbinikn
MepepaeT Bec

lMepepnaeT BecC

lMepepaeT Bec

lMepepnaeT Bec

lMepepnaeT BecC

lMepepaeT Bec

lMepepnaeT BecC

lMepepnaeT BecC

MepepaeT Bec
lMepepnaeT BecC
lMepepnaeT BecC

lMepepaeT Bec

MepepaeT Bec

lMepepnaeT BecC



BHyTpeHHMe CCbINKK

MarketKing — Ultimate WooCommerce Multivendor BHYyTpeHHSAA MepepaeT Bec
Marketplace Solution &lt;= 1.9.80 &#8211; Cross-Site
Scripting con Autenticacién (Shop Manager+)

Tema de WordPress Buzz Club - Night Club, D] and Music BHYTpeHHSAA lMepepaeT Bec
Festival Event &lt;= 2.0.4 &#8211; Falta de Autorizacién

para Actualizacién de Opcién Arbitraria Limitada a Usuarios

Autenticados (Suscriptores+)

WP Abstracts &lt;= 2.7.2 &#8211; CSRF a XSS Reflejado BHYyTpeHHsAs lMepepnaeT BecC

Galeria de Imagenes &#8211; Subidas de Imagenes en BHyTpeHHSS MNMepepaeT Bec
Frontend, Lista de Fotos AJAX &lt;= 1.5.22 &#8211; Cross-

Site Scripting Almacenado Autenticado (Contributor+) a

través del shortcode videowhisper picture _upload guest

Jet Engine &lt;= 3.6.2 &#8211; Cross-Site Scripting BHyTpeHHsA MNepepaeT BeEC
almacenado autenticado (Contributor+) a través del
parametro list tag

CVE-2023-6223 BHYyTpeHHAA [MepepnaeT Bec
CVE-2023-6498 BHYTpeHHSAA lMepepnaeT Bec
CVE-2023-6506 BHyTpeHHAS lMepepnaeT BecC
CVE-2023-6520 BHYyTpeHHSAA MepepaeT Bec
CVE-2023-6524 BHyTpeHHAS lMepepnaeT Bec
CVE-2023-6567 BHYTpeHHSAA lMepepnaeT Bec
CVE-2023-6600 BHyTpeHHAS lMepepnaeT BecC
CVE-2023-6629 BHYTpeHHSAA MepepaeT Bec
CVE-2023-6699 BHYTpeHHSAA MepepaeT Bec
CVE-2023-6733 BHYTpeHHSAA lMepepnaeT Bec
CVE-2023-6738 BHyTpeHHAS lMepepnaeT BecC
CVE-2023-6747 BHYTpeHHSAA MepepaeT Bec
CVE-2023-6776 BHYyTpeHHAA [MepepnaeT Bec
CVE-2023-6828 BHYTpeHHSAA lMepepnaeT Bec
CVE-2023-6883 BHyTpeHHAS lMepepnaeT BecC
CVE-2023-6980 BHYTpeHHSAA MepepaeT Bec
CVE-2023-6981 BHyTpeHHAS lMepepnaeT Bec

CVE-2023-6984

BHyTpeHHASA

lMepepnaeT BecC



CVE-2023-7027

CVE-2023-7068

CVE-2023-51410

BHYyTpeHHWe CCbiKU

CVE-2023-51418

CVE-2023-51678

CVE-2023-52177

CVE-2024-0201

CVE-2024-0616

CVE-2024-5226

CVE-2024-5260

CVE-2024-5545

CVE-2024-5668

CVE-2024-6568

CVE-2024-6709

CVE-2024-6770

CVE-2024-6824

CVE-2024-6870

CVE-2024-7032

CVE-2024-7150

CVE-2024-7257

CVE-2024-7291

CVE-2024-7390

CVE-2024-7548

CVE-2024-7651

CVE-2024-7848

CVE-2024-7854

CVE-2024-43343

BHYyTpeHHAA
BHyTpeHHAA
BHyTpeHHAS
BHYyTpeHHsAs
BHYyTpeHHAA
BHyTpeHHAA
BHyTpeHHAS
BHYyTpeHHsAs
BHYyTpeHHAA
BHyTpeHHAA
BHyTpeHHAS
BHYyTpeHHsAs
BHYyTpeHHAA
BHyTpeHHAA
BHyTpeHHAS
BHYyTpeHHsAs
BHYyTpeHHAA
BHyTpeHHAA
BHyTpeHHAS
BHYyTpeHHsAs
BHYyTpeHHAA
BHyTpeHHAA
BHyTpeHHAS
BHYyTpeHHsAs
BHYyTpeHHAA
BHyTpeHHAA

BHyTpeHHAS

lMepepnaeT BecC
lMepepaeT BecC
lMepepnaeT BecC
lMepepnaeT BecC
lMepepnaeT BecC
lMepepaeT BecC
lMepepnaeT BecC
lMepepnaeT BecC
lMepepnaeT BecC
lMepepnaeT BecC
lMepepnaeT BecC
lMepepnaeT BecC
lMepepnaeT BecC
lMepepaeT BecC
lMepepnaeT Bec
lMepepnaeT Bec
lMepepnaeT BecC
lMepepaeT BecC
lMepepnaeT Bec
lMepepnaeT Bec
lMepepnaeT BecC
lMepepaeT BecC
lMepepnaeT BecC
lMepepnaeT BecC
lMepepnaeT BecC
lMepepnaeT BecC

lMepepnaeT BecC



O651aKo KJ1toYeBbIX

cqoB

Knto4yeBoe
C/10BO

wordpress
vulnerabilidad
cross-site
plugin

january

JomeH

<

O Favicon

@ nevyaTwu

O A3bIK

@ Dublin Core
Doctype

Kn4yeBble c/0oBa

almacenado SCripting deljanuary
wordpress través Cross-site
pluginparavulnerabilidad

Couep»(aHVle KJTI0O4YEBbLIX CJ10B

KOHTEeHT

18
17
17
16

15

MpurogHoOCTb Ans

3arosioBok Knw4yeBble OnuncaHume 3aroJiIoBKu

CTpaHuLUbI c/i0Ba CTpaHunLbI
x
x
x x x
x x x
*x x * *x
KO3abununtun

DomeH : seguridadwordpress.es

OnuHa : 21

OTnn4Ho, Baw cant umeet favicon.

Mnoxo. Mbl He Hawnm CSS ai, oTBEYaoLWWIA 3a NeYaTb Beb-canTa.

XopoLwo, Baw ycTaHOBJIEHHbIN A3blk BeEBG-canTa: en.

Baw Beb-canT He ucnonb3lyeTt npemmyuiectsa Dublin Core.

HOKYyMeHT

HTML 5



KoaounpoBka

W3C Validity

MpnBaTHOCTL 311.

MO4YThI

YcTapeswun HTML

00O

CKOpOCTb 3arpysku

OonTummsauyma nopn
M06. TenedoH

O XML kapTa canTa

O Robots.txt
@ AHannTuMKa

HOKYMeHT

3ameyvaTenbHo. KognpoBka Beb-canTa: UTF-8.

Owwnbok : 0
MpeaoynpexaexHun : 0

OTANYHO, Mbl HE HaLUN aZipec 3J. No4YThbl B KOHTeHTe!

OTAnYHO. Mbl HE Halan yCcTapeBwmnx Taros B Bawem HTML.

OTnnyHo, Baw Beb-calT He coaep>XUT BJIOXXEHHbIX Tabnuu,.

¥  Chnuwkom nsoxo. Baw Beb-canT ncnonb3lyeT BCTpoeHHble CSS
npasuna B HTML Tarax.

¥ Nnoxo. Baw Be6-canT nmeeT cANLWKOM MHOro CSS cannos
(6onblie 4yem 4).

3amMedaTenbHO. Baw Beb-canT nmeeT Mano JavaScript dannos.

¥ OdyeHb Nn0X0, Ball CalT He UCMONb3yeT BO3MOXHOCTb gzip
oxaTus.

MobunbHbIN TenedoH

Apple NKoHKKn
Meta Viewport Tar

Flash KOHTeHT

OonTnMunsaymns

OTAnyHo, Baw canT nMeet XML KapTy canTa.
http://seguridadwordpress.es/sitemap.xml

http://seguridadwordpress.es/robots.txt
OTAnYHO, Ball Beb-canT cooepxuTt dann robots.txt.

OTcyTCcTBYET



OonTumMmmnsauus

Mbl He HalAWM HN OOHOW aHANNTUYECKON nporpamMmMmbl Ha BallleM canTe.

Beb aHanMTUKa NO3BOJISET CNEANTb 3a aKTUBHOCTbIO MOJIb30BaTESEN
Ha BalleM Beb-canTe. Bbl AOJIKHbl YCTAHOBUTb KaK MUHUMYM O4ANH
WHCTPYMEHT, HO Tak>Xe XOPOLLO UMeTb HECKOJIbKO, YTOObI CpaBHMBATb
rnoka3saHusa mexay cobon.


http://www.tcpdf.org

